NOOIT DOEN:

- lemand binnenlaten.

- Je bankkaart, kostbare spullen
of pincode afgeven.

- lets ondertekenen wat je niet
snapt.

WEL DOEN:

- Vraag om legitimatie.

- Gebruik een deurketting of
kijkgat.

- Bel zéIf naar de organisatie om
eerst het verhaal controleren.

- Zeg gerust nee!

Oplichters dringen aan. Echte
medewerkers niet.

NOOIT DOEN:

- Uw betaalkaart of pincodes
meegeven.

- Geld overschrijven “voor uw
veiligheid”.

- Laat nooit iemand op afstand
uw computer overnemen.

WEL DOEN:

- Hang op bij twijfel.

- Bel zélf uw bank of instantie.

- Vraag hulp aan een buur of
een persoon die u vertrouwt.

Oplichters gebruiken tijdsdruk.
Laat u niet opjagen.

DRINGEND? BEL ONMIDDELLIJK:
Politie: 101
Brandweer of ambulance: 112

KAART GESTOLEN OF VERDACHT
GEBRUIK?

Card Stop: 078 170 170

(24/7 bereikbaar)

CONTACTEER ZELF JE BANK:
Gebruik het nummer op je bank-
kaart of website. Geef nooit je code
of kaart via telefoon mee.

KBC: 016 4320 00

BNP Paribas Fortis: 02 762 20 00 of
buiten openingsuren 02 433 43 80
Belfius: 02 222 46 00

Argenta: 03 285 53 33

ING: 02 464 60 60

MELD OPLICHTING ONLINE:
www.safeonweb.be
https://economie.fgov.be/nl/themas/

LOKALE POLITIEZONE GRENS:
Niet-dringend: 03 620 29 29

Kapellensteenweg 32

2920 Kalmthout
www.pzgrens.be
pz.grens.cybercrime@police.belgium.eu

Kijk ook eens op:

www.pzgrens.be/cybercrime
https://haveibeenpwned.com/

LAATJENIET
VANGEN

PHISHING EN
OPLICHTING AAN DE
DEUR

POLITIEZONE

GRENS
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“lk dacht dat mijn bank belde..."

Een vriendelijke stem aan de tele-
foon, een e-mail met het logo van
uw bank, een sms van “Bpost” met
een pakketje dat onderweg is.

Ze lijken betrouwbaar. Ze praten
rustig. Ze zeggen dat het dringend
is. En toch... voelt u dat iets niet
klopt.

U bent niet de enige. Duizenden
mensen in Belgié kregen al zo'n
telefoontje of bericht. Ook
jongeren. Ook mensen die zeggen:
“Mij overkomt dat niet.”

+ Het is oké om te twijfelen.

« U mag altijd ophangen.

» U mag altijd zeggen: “lk bel zelf
wel even terug.”

Oplichters zijn goed in hun spel, maar u
hebt iets wat zij niet hebben: tijd om na te

denken.

Vertrouw op uw buikgevoel.
Als iets raar voelt, is het vaak ook zo.

Een woord van uw lokale politie:

We begrijpen dat het beangstigend kan
zijn om te twijfelen of u iemand kunt
vertrouwen — aan de telefoon, aan uw
deur of online.

U hoeft het niet alleen te doen.
Twijfelt u? Vraag hulp. Bel ons.

Wij zijn er om u te beschermen, niet alleen
bij noodgevallen.

Excellente dienstverlening - altijd &
overal!

PLAK MUJ
BlJ DE DEUR

LEG MlJ BlJ DE
TELEFOON



