
Bank fraude

• Taalfouten / woordgebruik (bv afschrijving)

• Tijdsdruk (“binnen 3 dagen aanvragen anders extra kosten”)

• Link naar website niet gelinkt aan de bank
• https://kbc-belgie.com/secure/pages/login/

• Ingevulde gegevens op site worden misbruikt, ook telefonisch!

• Geef NOOIT M1 OF M2 codes door, ook niet telefonisch!

• Maak gebruik van favorieten! 

• Vreemde schermen op je bankieren?

Afbreken en contact opnemen met je bank!



Bank fraude – nieuwe trend (spoofing)

o Je wordt gebeld door je bank

o Je controleert het nummer op je display ➔ hoofdkantoor

o Er wordt gemeld dat je rekening misbruikt wordt

o Ze vragen om je gegevens (M1/M2) om geld over te schrijven of vragen om het 
zelf te doen

o Verbreek de verbinding en bel het oproepnummer van de bank dat JIJ kent

o Gebruik je een zoekmachine? Controleer de link voor je klikt!



Bank fraude

INTERNET BANKIEREN IS VEILIG!

(Vaak) niet de schuld van de bank, maar van de klant!

Gebruik Favorieten in je webbrowser

of gebruik de smartphone app van je bank!

!!! Gebruik vooral je eigen gezond verstand !!!



Oplichters aan de telefoon

o Blijf alert

o Vertrouw uw buikgevoel 

o Neem uw tijd, laat u niet opjagen

o Praat erover met familie of buren

Wanneer u een verdacht telefoontje krijgt, is er nog niets aan de hand. 
U kunt ervoor kiezen om gewoon in te haken. 



Hoe ronselen?

oVia Telegram / Instagram / Snapchat
o “Snel geld verdienen!” 
oVaak kwetsbare groepen
oZowel telefonisten als muilezels
oKomen snelst in beeld bij politie
oBovenbouw probeert uit zicht te blijven
oPhishers vaak in buitenland
oMoeilijk op te sporen (VPN – online webwinkels – buitenlandse rekeningen – 

gespoofde of VOIP telefoonnummers)



Oplichters aan de deur

o Ze zeggen van de bank, politie of een ander bedrijf te zijn

o Ze vragen naar persoonlijke gegevens, bankkaarten of kostbare spullen

o Ze proberen met verschillende verhalen te zorgen dat jij deze aan hen geeft

Iemand aan de deur krijgen, kan heel intimiderend maar ook 
verwarrend over komen. 

Doe daarom nooit de deur open voor onbekenden. 



Zo herkent u echte 
medewerkers:

o Duidelijk uniform of kleding van instantie en wapendracht(politie)

o Zij kunnen zich legitimeren met een identiteits- of dienstkaart

Twijfel je alsnog? Bel dan naar de instantie om het verhaal te 
bevestigen. 



Wat kan u zelf doen?

o Laat niemand binnen die u niet verwacht of kent

o Geef nooit uw pincode of kaart

o Gebruik een deurketting of spionnetje

Ook over de telefoon deel uw nooit persoonlijke gegevens. 



Valse mails of sites herkennen - Crypto

o Je wordt niet slapend rijk door crypto. Laat je niet vangen en vraag hulp aan 
kennissen!

o Reviews kunnen vervalst zijn
o Live voorbeeld: https://www.visionofthefuture.pro/

o Kopieer stukje tekst in Google – vergelijk!
o Controleer – controleer – controleer!
o Handel niet overhaast, vraag raad aan kennissen!



Controleer de afzender…



Controleer de afzender…



Domeinnamen - voorbeelden

• https://www.pzgrens.be/cybercrime/
• Verwijder http(s):// → www.pzgrens.be/cybercrime/
• Verwijder alles na de eerste / → www.pzgrens.be
• Enkel voor en achter het laatste punt behoud je → pzgrens.be
• Resultaat: pzgrens.be
• Wat met:

• https://kbcbank-belgie.com/
• https://argentabank.berichten.info/
• https://www.itsme.herlaadcode.online/
• https://bank.ing.ru/



Is het toch mis gegaan?

o Blijf rustig

o Licht uw bank in en bel de politie op 101

o Maak een melding van de oplichting

Afhankelijk van de ‘instantie’, waardoor u bent opgelicht zijn er 
verschillende platformen om een melding te maken.



Wat kan de politie doen?

• Politie kan niet op 1 dag de verdachte vinden
• Gebonden aan wetten en regels

• Vaak moeilijke samenwerking met buitenlandse providers

• Dien klacht in, maar vaak kan geld niet gerecupereerd worden
• Meestal is het geld reeds weg van de rekening van de muilezel
• Licht uw bank in

• Bij aangifte: screenshots – foto’s – rekeninguittreksels – …

• Politie doet zijn uiterste best om burgers te helpen!
• https://www.safeonweb.be/ - tips en tricks BE overheid

• https://economie.fgov.be/nl/themas/
• https://meldpunt.belgie.be/



SafeOnWeb

o Installeer de app SafeOnWeb op je smartphone

o Valse mail? Stuur door naar verdacht@safeonweb.be



Overzicht

• Geloof niet in (internet) sprookjes!

• Laat je niet opjagen!

• Open niet elke link/bijlage in een e-mailbericht – DENK NA!

• Gebruik Google ter controle van websites (denk aan de “ en “)

• Controleer het adres waarop je klikt (zoals bv. https://www.pzgr3ns.be/)

• Gebruik favorieten voor de websites die je regelmatig bezoekt

• Gebruik begunstigden voor terugkerende betalingen

• Geef NOOIT aan iemand je wachtwoord – M1/M2 door!

• Internet bankieren: vreemde mail / schermen? Bel je bank!

• Maak schermafdrukken / foto’s en ga naar de politie.



1. Tijdsdruk? Stop!

2. Controleer afzender met “beantwoorden”

3. Controleer het webadres voordat je klikt – 
gebruik Google ter controle!

Drie stappen om te onthouden
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